BAGIMSIZ GizLiLik VE AG DAVRANISI INCELEMESI

DP

TODO

Surum TODO

ChatGPT uygulamasi icin gizlilik ve trafik sizintisi sonucu
baglanabilirlik raporu

TEST TARIHI RAPOR SURUMU
0.1
ARASTIRMACI GENEL SONUG
TODO Sonugsuz / yetersiz kanit

Bu rapor yalnizca belirtilen program sirimdi, test ortami ve tarihte gézlenen davranisi temsil eder.



MASAUSTU GizLiLiK LABORATUVARITODO TODO

icindekiler

1 Belge Kontrolu
2 Yénetici Ozeti
2.1 Gizlilik Not Karti
2.2 One Cikan Riskler
2.3 Onerilen Gizlilik Ayarlari
2.4 Bulgu Ozeti
3 Program Profili
3.1 Test Ortami
4 Metodoloji
4.1 Tehdit Modeli
4.2 Test Senaryolari
4.3 inceleme Yoéntemi
5 Ag Davranisi
5.1 Baglanti Envanteri
5.2 Gizlilik Ayar Karsilastirmasi
6 Ayrintih Bulgular
6.1 Telemetri
Kullanici etkilesimi olmadan arka plan telemetrisi gonderiliyor
7 Politika ve Sorumlu Bildirim
7.1 Uretici Yaniti
8 Sinirlamalar
9 Kanit Butunlugu

10 Ekler

0.1-Sayfa2/9



MASAUSTU GizLiLiK LABORATUVARITODO TODO

1 Belge Kontroli

Suriam Tarih Yazar Aciklama

2 Yonetici Ozeti
TODO: Ana sonucu, en 6nemli riskleri ve kullaniciya etkisini kisa bicimde aciklayin.

2.1 Gizlilik Not Karti

Tunel batunlagu Kimlik Telemetri Kullanici kontroli Seffaflik
baglanabilirligi minimizasyonu
A en iyi, E en zayif gézlenen sonucu belirtir. “—" eksenin test edilmedigi anlamina gelir.

2.2 One Cikan Riskler

2.3 Onerilen Gizlilik Ayarlari

TODO: Kullanicinin uygulayabilecegi ayarlari ve islev etkilerini listeleyin.

2.4 Bulgu Ozeti

Kod Onem Kategori  Bulgu Sayfa
PRIV-0 Telemetr  Kullanici etkilesimi olmadan arka plan Kullanici etkilesimi olmadan arka plan
08 i telemetrisi gonderiliyor telemetrisi gonderiliyor
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3 Program Profili

Program TODO Strim TODO

Yayinci TODO Kategori TODO

indirme kaynagi TODO

SHA-256 TODO

Dijital imza Bilinmiyor Kurulum tirii Win32 kurulum

3.1 Test Ortami

Isletim sistemi Windows 11 - TODO Platform Sanal makine
Hesap Test hesabi Dil / bolge tr-TR

IPv4 / IPV6 A(;Ik / Aglk Test derinligi Derin inceleme
VPN Test VPN Protokol / cikis WireGuard - TODO
Kill switch Etkin Test siiresi TODO

Ag topolojisi Istemci » VPN » Internet; ayri yakalama noktalari

4 Metodoloji

4.1 Tehdit Modeli

Testin korumaya calistigi kimligi, saldirgan/g6zlemci kabiliyetlerini ve kapsam disi varsayimlari agiklayin.

4.2 Test Senaryolari

1. Temiz kurulum ve ilk calistirma

2. Bosta bekleme

3. Temel 6zellik kullanimi

4. Gizlilik ayarlari sonrasi tekrar

5. VPN kesintisi ve yeniden baglanti

6. Uygulama kapatildiktan sonra gézlem

4.3 Inceleme Yontemi

Yakalama noktalarini, stire¢ eslemesini, DNS/TLS gdzlemini, karsilastirmali ayar testlerini ve kanit dogrulama
yontemini agiklayin.
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5 Ag Davranisi

5.1 Baglanti Envanteri

Sureg Hedef / sahibi Taraf Protokol
Request ad.microsoft.com Birinci taraf ICMP
Microsoft

Ag yolu

VPN tineliicinde

Amac / tetikleyici

Reklam Kimliklendirmesi

5.2 Gizlilik Ayari Karsilastirmasi

Ayar Varsayilan Sikilastirilmis

Etki

Islev etkisi
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6 Ayrintili Bulgular
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6.1 Telemetri

PRIV-008

Kullanici etkilesimi olmadan arka plan telemetrisi gonderiliyor

KATEGORI GUVEN KANIT DURUM
Telemetri Orta K1 — Baglanti gozlendi Test edilmedi

Sablon — henuiz dogrulanmadi. Bosta bekleme sirasinda uygulama veya servisi telemetri iletiyorsa
kullanin.

Etkilenen siirim TEST EDILECEK Varsayilan davranig Evet
Sureg TEST EDILECEK Tetikleyici TEST EDILECEK
Hedefler Hedef sahibi / taraf ARASTIRILACAK - Bilinmiyor
Protokoller Ag yolu VPN tlneli icinde
Veri tiirleri Tanimlayicilar
Ayar etkisi Test edilmedi
TEKNIK ACIKLAMA

Go6zlem: TEST EDILECEK

Yorum: Kanit toplanmadan iddia olusturmayin.

TEKRAR URETIM
1. Temiz anhk gorunttyu geri yikleyin.
2. VPN ve iki yakalama noktasini dogrulayin.
3. Programi baglatmadan taban trafigini kaydedin.
4. Tetikleyiciyi uygulayin.
5. Sureg, hedef ve ag yolunu dogrulayin.
6. Testi en az Ug kez tekrar edin.

KANIT
PCAP zaman araligi, paket numarasi, sireg eslemesi ve dosya hash'i eklenecek. Hassas icerik yayimlanmadan
Once redakte edilecek.

GIZLILIK ETKISI
TEST SONUCUNA GORE DEGERLENDIRILECEK.

ONERI
Kullanici azaltimi: TEST SONUCUNA GORE YAZILACAK.
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Uretici diizeltmesi: TEST SONUCUNA GORE YAZILACAK.

Bildirim: letisim kurulmadi - Yeniden test: Yeniden test edilmedi
HenUz bildirim yapilmadi.

Yeniden test yapilmadi.
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7 Politika ve Sorumlu Bildirim

Gizlilik politikasi: TODO

Politikada agiklanan veri isleme ile gdzlenen davranisi karsilastirin.

Bildirim durumu fletisim kurulmadi Ik iletisim —

Diizeltilen siirim — Yeniden test _

7.1 Uretici Yaniti

Yanit yok veya hentz iletisim kurulmadi.

8 Sinirlamalar

Sifreli icerik, 6rneklem siiresi, cografi degiskenlik ve test edilmeyen 6zellikler gibi sinirlari agikca yazin.

9 Kanit Buatuanlagu

PCAP ve gunluklerin SHA-256 degerlerini, saat senkronizasyonunu ve saklama/redaksiyon yontemini yazin. Ham
kisisel veriyi rapora gémmeyin.

10 Ekler

Ek tablolar, arag surimleri ve tekrar tretim notlari.
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