
TASLAK

B A Ğ I M S I Z  G İ Z L İ L İ K  V E  A Ğ  D A V R A N I Ş I  İ N C E L E M E S İ

DP

TODO
Sürüm TODO

ChatGPT uygulaması için gizlilik ve trafik sızıntısı sonucu
bağlanabilirlik raporu

TEST TARIHI RAPOR SÜRÜMÜ

0.1

ARAŞTIRMACI

TODO
GENEL SONUÇ

Sonuçsuz / yetersiz kanıt

Bu rapor yalnızca belirtilen program sürümü, test ortamı ve tarihte gözlenen davranışı temsil eder.
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1 Belge Kontrolü

Sürüm Tarih Yazar Açıklama

2 Yönetici Özeti

TODO: Ana sonucu, en önemli riskleri ve kullanıcıya etkisini kısa biçimde açıklayın.

2.1 Gizlilik Not Kartı

Tünel bütünlüğü

—

Kimlik
bağlanabilirliği

—

Telemetri
minimizasyonu

—

Kullanıcı kontrolü

—

Şeffaflık

—
A en iyi, E en zayıf gözlenen sonucu belirtir. “—” eksenin test edilmediği anlamına gelir.

2.2 Öne Çıkan Riskler

2.3 Önerilen Gizlilik Ayarları
TODO: Kullanıcının uygulayabileceği ayarları ve işlev etkilerini listeleyin.

2.4 Bulgu Özeti

Kod Önem Kategori Bulgu Sayfa

PRIV-0
08

ORTA Telemetr
i

Kullanıcı etkileşimi olmadan arka plan
telemetrisi gönderiliyor

Kullanıcı etkileşimi olmadan arka plan
telemetrisi gönderiliyor
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3 Program Profili

Program TODO Sürüm TODO

Yayıncı TODO Kategori TODO

İndirme kaynağı TODO

SHA-256 TODO

Dijital imza Bilinmiyor Kurulum türü Win32 kurulum

3.1 Test Ortamı

İşletim sistemi Windows 11 · TODO Platform Sanal makine

Hesap Test hesabı Dil / bölge tr-TR

IPv4 / IPv6 Açık / Açık Test derinliği Derin inceleme

VPN Test VPN Protokol / çıkış WireGuard · TODO

Kill switch Etkin Test süresi TODO

Ağ topolojisi İstemci → VPN → İnternet; ayrı yakalama noktaları

4 Metodoloji

4.1 Tehdit Modeli
Testin korumaya çalıştığı kimliği, saldırgan/gözlemci kabiliyetlerini ve kapsam dışı varsayımları açıklayın.

4.2 Test Senaryoları
Temiz kurulum ve ilk çalıştırma
Boşta bekleme
Temel özellik kullanımı
Gizlilik ayarları sonrası tekrar
VPN kesintisi ve yeniden bağlantı
Uygulama kapatıldıktan sonra gözlem

4.3 İnceleme Yöntemi
Yakalama noktalarını, süreç eşlemesini, DNS/TLS gözlemini, karşılaştırmalı ayar testlerini ve kanıt doğrulama
yöntemini açıklayın.

1. 
2. 
3. 
4. 
5. 
6. 
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5 Ağ Davranışı

5.1 Bağlantı Envanteri

Süreç Hedef / sahibi Taraf Protokol Ağ yolu Amaç / tetikleyici

Request ad.microsoft.com
Microsoft 

Birinci taraf ICMP VPN tüneli içinde Reklam Kimliklendirmesi

5.2 Gizlilik Ayarı Karşılaştırması

Ayar Varsayılan Sıkılaştırılmış Etki İşlev etkisi
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6 Ayrıntılı Bulgular
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6.1 Telemetri

PRIV-008

Kullanıcı etkileşimi olmadan arka plan telemetrisi gönderiliyor
ORTA

KATEGORI

Telemetri
GÜVEN

Orta
KANIT

K1 — Bağlantı gözlendi
DURUM

Test edilmedi

Şablon — henüz doğrulanmadı. Boşta bekleme sırasında uygulama veya servisi telemetri iletiyorsa
kullanın.

Etkilenen sürüm TEST EDİLECEK Varsayılan davranış Evet

Süreç TEST EDİLECEK Tetikleyici TEST EDİLECEK

Hedefler Hedef sahibi / taraf ARAŞTIRILACAK · Bilinmiyor

Protokoller Ağ yolu VPN tüneli içinde

Veri türleri Tanımlayıcılar

Ayar etkisi Test edilmedi

TEKNIK AÇIKLAMA
Gözlem: TEST EDİLECEK

Yorum: Kanıt toplanmadan iddia oluşturmayın.

TEKRAR ÜRETIM
Temiz anlık görüntüyü geri yükleyin.
VPN ve iki yakalama noktasını doğrulayın.
Programı başlatmadan taban trafiğini kaydedin.
Tetikleyiciyi uygulayın.
Süreç, hedef ve ağ yolunu doğrulayın.
Testi en az üç kez tekrar edin.

KANIT
PCAP zaman aralığı, paket numarası, süreç eşlemesi ve dosya hash'i eklenecek. Hassas içerik yayımlanmadan
önce redakte edilecek.

GIZLILIK ETKISI
TEST SONUCUNA GÖRE DEĞERLENDİRİLECEK.

ÖNERI
Kullanıcı azaltımı: TEST SONUCUNA GÖRE YAZILACAK.

1. 
2. 
3. 
4. 
5. 
6. 
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Üretici düzeltmesi: TEST SONUCUNA GÖRE YAZILACAK.

Bildirim: İletişim kurulmadı · Yeniden test: Yeniden test edilmedi 

Henüz bildirim yapılmadı.

Yeniden test yapılmadı.
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7 Politika ve Sorumlu Bildirim

Gizlilik politikası: TODO

Politikada açıklanan veri işleme ile gözlenen davranışı karşılaştırın.

Bildirim durumu İletişim kurulmadı İlk iletişim —

Düzeltilen sürüm — Yeniden test —

7.1 Üretici Yanıtı
Yanıt yok veya henüz iletişim kurulmadı.

8 Sınırlamalar

Şifreli içerik, örneklem süresi, coğrafi değişkenlik ve test edilmeyen özellikler gibi sınırları açıkça yazın.

9 Kanıt Bütünlüğü

PCAP ve günlüklerin SHA-256 değerlerini, saat senkronizasyonunu ve saklama/redaksiyon yöntemini yazın. Ham
kişisel veriyi rapora gömmeyin.

10 Ekler

Ek tablolar, araç sürümleri ve tekrar üretim notları.
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